Kriptosistem

B...besedila
C ... kriptogrami
K...kljudi

€ ={Ey:B—C;ke€K}.. kodirne f.

D={Dy:C— B;k € K}...dekodirne f.
Ve € KId € K: Dy(Ee(z)) =z Yz eB
Vsaka kodrirna funkcija Fy € £ je injektivna.

Klasi¢ni kriptosistem
Klasi¢ne 3ifre (povzetek)

Sistem Model
Cezarjeva B =¢C= = Zos, B (z) = = + k (mod 25),
Dy (y) =y — k (mod 25)

Substitucijska B = C Zos, K =
Dr(y) = =~y

B =C =15, K =235 X L35, E(ayb)(:c) =az+b
(mod 25), D(mb)(y) =a 1y —b) (mod 25)

B =¢C=K —Z25 Ek(z) = z + k (mod 25),
Dk(y) =y — k (mod 25)

S(Z25), Ex(z) = m(z),

Afina

Vigenerjeva

Permutacijska B C = Z2p, = Sn,
Ex (E) = (11(1) xxxxx .,r(n)) Dr(y) =
Wa=l(1)  Yn=1(n)

Hillova B=Cc=120;,K={Ac¢€ 7"X" | det(A) € Z55},

Ep(z) = Az, Dy(y) = A~ g (mod 25)

Substitucijsko-permutacijsko omrezje (SPN)
je iterativna blo¢na Sifra kjer je ¥ = {0,1},¢,m € N
in B=C=3xm
e substitucije: 75 € S(X¢)
S-Skatla - zamenja £ bitov z drugimi biti
e permutacije: mp, € Sy,
P-3katla - zamenja ¢m bitov z drugimi biti
Oznaka za delitev na zloge dolzine £:

T=T1%2...Tm, |Ti| =1

DES in AES

DES: 56-bitni klju¢ 4+ 8 paritetnih

AES: 128, 192, 256 bitni klju¢ (odvisno od speci-
fikacije)

Sistemi s popolno tajnostjo (LPT)

Simetri¢ni kriptosistem S = (B,C,K,E,D)
opremimo z verjetnostno porazdelitvijo na mnozici
Bx K

B:Q — B, K:Q—=K, cC:Q—=C

C je dolo¢ena z B in K. Predpostavimo, da st B in
K neodvisni:

P(B=bNK=k)=
za vsak b € B in vsak ¢ € C velja Se:

P(B=b)>0 oziroma P(C=¢c)>0

Potem ima kriptosistem S lastnost popolne
tajnosti natanko tedaj, ko

VbeB,ceC: P(B=blC=c)=P(B=b)
exvivalentnoP(C = ¢|B =b) = P(C =c¢)
Vrednost C za dana b € B in k € K je:
c= Ey(b)

Verjetnost dogodka (C = ¢) dobimo iz formule za
popolno verjetnost:

P(C=c)=)Y_ P(C=c|B=bP(B=b)
beB
P(C=¢B=b)= > P(K =k)

keK: Eg(b)=c

Popolna tajnost je ekvivalentna temu, da napadalec
ne ugane bolje od nakljucja:

1
Prjp) =b < =
2°
Verjetnostne formule
P(ANB P(B|A)P(A
ps) = PATB) b POBIAP()
P(B) P(B)
Trditev: Ce ima kriptosistem lastnost popolne

tajnosti, za vsak b € B in ¢ € C obstajaj k € K,
da velja E(b) = c. In |B] < |C] < |K|
Izrek (Shannon): Naj velja |B] = |C|] = |K|.
Potem ima kriptosistem S lastnost popolne tajnosti
natanko tedaj, ko
e za vsak b € B in vsak ¢ € C obstajaen k € K,
da je Er(b) =c¢
e slucajna spremnljivka K je enakomerno po-
razdeljena.

Tokovne Sifre

Za tok kljucev z1,z2,...
bolih:

Ci = Ez,i (b’b)a

in bloke b; velja po sim-
bi:Dzi(Ci)y i:1,4..,t.
Aditivne tokovne Sifre
(G,+) grupa, B=C=K=G:
c; = b; + 24, bi = c;i — 2;.

Samokodirna Sifra
B =C =K = Zsg, z1 nakljucen, zai > 1: z; = b;_1.
Vermanova $ifra
B=C=K={0,1}":

Ey(b)=0Dk, Di(c) =cD k.

Klasiéni OTP: kljué¢ je enako dolg kot besedilo; v
praksi tok dobimo iz semena.

Linearna rekurzivna Sifra

je sinhrona tokovna Sifra, pri kateri je B=C =K =
Zs zaporedje kljuCev z linearno rekurzinvo enac¢bo
reda m s konstantnimi koeficienti nad Zs:

Zi = C1Zi—1 mod s

+c2zi—2 +
E.; (%) = zit+z D, (yi) = vi—zi

Zaporedju lahko priredimo polinom:

m
Cz)=1+ Zcizz
i=1

Perioda LFSR reda m je najve¢ 2™ — 1

Red nerazcepnega polinoma f(z) je najmanjsi ¢, da
f@)at — 1.

Ce ima LFSR nerazcepen karakteristi¢ni polinom
reda t, potem ima LFSR periodo t.

Geffejev generator kombinira tri LESR-je:

+ cmzi,,

mod s mod s

mod s

z=z122 + 223 + 3 (mod 2)

Pomiéni register z linearno povratno zanko
V pomi¢nem registru je na zacetku inicializacijski

vektor (z122...2m) (kljuc).

Fas
A
Na vsakem koraku izpiSemo z; register pomaknemo
v levo zadnji bit z,, pa izratunamo kot z cq, ...
utezeno vsoto.
Ce poznamo zg, . ..

T

o

5 ‘Zz 2

‘ m 1

s Cm

, Z22m—1, lahko re§imo sistem:

Z0 zZ1 Zm—1 Cm Zm
Z1 z2 Zm—2 Cm—1 Zm+1
Zm—1 2m 22m—2 C1 Z2m—1

Ce smo pravilno uganili red m ima sistem enoli¢no
resitev.

Teorija Stevil

Eulerjeva funkcija

Eulerjeva funkcija nam pove koliko je obrnlivih ele-
mentov v Zp,.

1Z7.| = »(m)
Za n € N s paraStevilskim razcepom
n=plt .. - py" velja:
e(n) = (i) - oppr) =n || (1 - ij)

Pk €P

Euljerjev izrek:
Naj bo G konéna grupa. Potem red elementa a € G
deli red grupe G.
ged(a,m) =1 < a?™ =, 1;a € Z7,
a,m € NAged(a,m)=1= a?m =1
a?(™ =1v 7%,

Mali Fermatov izrek: ¢e je m € P (¢(m) =
in ged(a,m) = 1, potem:

m—1)

a™ =1

Fermantov test prastevilskosti

p prastevilo = a?~ l=,1
Ce #elimo preveriti ali je p prastevilo, zgornjo
trditev preizkusimo za nekaj naklju¢nih a-jev.
Miller-Rabinov test
Ce je n prastevilo mora veljati:
Naklju¢no stevilo a je tuje n.
Ce zapiSemo n— 1 = 25, kjer je d liho $tevilo, velja
eno izmed:

e at=,1

. 3r€0,1,...,
Verjetnost (napake), da zgornje velja za sestavljeno
Stevilo je najvec 7.

s—1, da je a?’d =, —1

Linearne diofantske enac¢be
Diofantska ena¢ba ax 4+ by = c¢ ima reSitev <
gcd(a,b)|e.

Ce ima eno resitev (0,90) € Z? ima neskonéno
mnozico resitev:

{(zr,yr) 1 k€ Z}
b a
=20 —k— = h——
Tk =0 ged(a, b) Ye =v0+ ged(a, b)

REA (Razsirjen Evklidov algoritem)
REA poisc¢e ne le ged(a,b) ampak tudi s,t € Z, da
veljaa-s+b-t = ged(a,b).

Postopek

r.1=a s-1=1 t_1=0
1=2> s1 =0 tp =1

Iteracija za i = 1,2,...n+1, kjer je n+1 najmanjsi

indeks, za katerega ry41 = O:

Zacetne vrednosti:

a 1 0
by — | Tiz2 & b 0 1
¢ LT'* J ko T s1 ty

ri=ri—2—k-Ti_1 ks
$i=8i—2 —k-si—1 :
ti=1ti2 —k-ti—1

Ty 89 to

Tm#0 syt

Tnt1 =0 Snp1 ot

ki1

a-s;i+b-ti=r; zai=-1,0,1,...,n+1
rp|lri zat=nmn-—1,...,0,—1
ged(a,b) = rn



Grupe
e grupoid (M,-) urejen par z
mnozico M in zaprto opreacijo -.
e polgrupa grupoid z asociativno operacijo
Ve, y,z€M:(z-y)-z=z-(y-2).
e monoid polgrupa z enoto Je € M Vx € M :
e-r=x-e=z.
e grupa polgrupa v kateri ima vsak element in-
verzVe e Mz~ e M :zz =z 1z =e
e abelova grupa grupa s komutativno op-
eracijoVe,y e M :x-y=1y- x.
Mnozica Z,,
Zm ={0,1,...,mm — 1}
Vpeljemo sestevanje +,, po modulu m in mnoZenje
‘m po modulu m. Dobimo grupo (Zm,+m) in
monoid (Zm, *m)-
Red elementa x € Z, je

neprazno

_m
ged(m,z)
Mnotzica Z),
To je mnoZica vseh obrnljivih elementov v Z, (op-
eracija: mnozenje).
|Zm| = ¢ (m)

Element x € Zy, je obrnljiv ¢e se da resiti diofantsko
enacbo:

zy+km=1
za neznanki y (inverz od z) in k.
Cayleyjeva tabela
Za vsak element mnozice imamo en stolpec in eno
vrstico. V vsakem polju je produkt elementa vrstice
in elementa stolpca. (Presek vrstice a in stolpca b
je ab)
Red elementa
Naj bo (G, ) grupa. Red elemneta #a je najmanjse
naravno Stevilo n € N, da velja

a” =e

Red grupe

je Stevilo elementov G, oznaka |G]|.
Cikli¢na grupa

Grupa je cikli¢na, ¢e vsebuje a reda |G|:

G = {a,az,ag,...,alg‘ :e}

Grupa Z}
(Zp, ) = (Zp-1,+)
__p-1
ged(i,p — 1)
T je generator grupe Z; <~ #r=p-—1

1

P
T je generator grupe Zy <= x Pi

redz: (a') = redz, , (¢)

# 1 mod p, za
vsak i,jerjep—l:p'fl...pf’.

Konéni obsegi

(K,+,-) je obseg, &e je
e (K, +) abelova grupa
e (K*,-) grupa (K* = K\ {0})
e velja distributivnost:

a-(b+c)=(a-b)+(a-c)

(a+b)-c=(a-c)+(b-c)
Obseg je komutativen, e je (K*,-) komutativna.

Prastevilski obsegi
Ce je p prastevilo, je (Zp,+p, -p) konlen obseg.

Galoisovi obsegi
GF(p) = Zp peP

GF(p") = Zp[z]/(u)

® u € Zp[x| je nerazcepen polinom stopnje n
e clementi GF(p™) so ostanki polinomov iz Z,
pri deljenju z polinomom w
e seltevanje je enako kot seStevanje v Zp[x]
e produkt izratunamo v Zy[z] nato pa vzamemo
ostanek pri deljenju z u
Mnozica nenicelnih/obrnljivih elementov
(GF(p™)*,") = (Zpn-1,-) je vedno izomorfna
neki cikli¢ni grupi. Generatorjem te grupe refemo
primitivni elementi Galoisovega obsega.

Kitajski izrek o ostankih

Naj bodo ni,...,n; paroma tuja.
r=a1 mod ng
T =ap mod ng

Vse resitve zgornjega sistema so kongurentne po

modulu N =n; -ng----- ng.
N .
N; = — M; = inverz N; po modulu n;
U
k
z=> a;M;N; mod N
i=1

V abstraktni algebri se CRT obic¢ajno navede tako:
¢e so si vsi n; med sabo tuji, potem preslikava

2z mod N — (z mod ni,z mod na, ...,z mod ng)
definira izomorfizem kolobarja

(Z/NZ,+,-) = (Z/71Z,+,-) X -+ X (Z/ngZ,+,-),

kjerje N=mny1-ng----- ng-

Asimetri¢na kriptografija
RSA
n = pq kjer sta p in ¢ razli¢ni veliki prastevili.
m=¢(n)=(p—-1)(¢—1)
Potem je kriptosistem podan z:
B=C=12Zn
K={n} xZy,
En,e)(x) =2° modn
En,a) (y) = yd mod n
e mora biti tuj m. Kodirnemu klju¢u (n, e) pripada
dekodirni kljué (n, d), kjer je d = e~! € Z%,
Modularno potenciranje - algoritem kvadri-
ranja in mnozenja

a™ mod n za velike vrednosti. Potem za dvojisko
predstavitev m = (bg_1 ...bo)2:

P 1

zai = 0,...,k—1:
ce je b i =1:p=p=xamodn
a = a2 modn

vrni p

Problem diskretnega logaritma
Naj bo G multiplikativna grupa. Za dana «, 8 € G,
kjer je red elementa a enak n, je treba poiskati
taksen z € {0,...,n — 1}, da je

o’ =4
Stevilu z recemo diskretni logaritem elementa 3 z
0SNnovo a.
Shanksov algoritem (veliki korak - mali korak)

vhod: G grupa, a, 8 € G, n = red(a)

izhod: @ = log, B
m = [v/n]
zaj=0,..., m — 1

(G, a™=I) = Ly
uredi L7 po drugi komponenti
zai=0,..., m — 1:
(i, Ba™t) — Lo
uredi Ly po drugi komponenti
poisci (j,y) € Ly in (4,y) € Lo
@ = (mj+ i)
vrnt T
Diffie-Hellmanova izmenjava kljucev

e Alenka in Bojan se dogovorita za veliko
praStevilo p in a € Zy, ki ima velik red n.

e Alenka si izbere naklju¢no Stevilo a €
{1,...,n — 1}, izra¢una A = a® mod p in
poslje A Bojanu.

e Bojan si izbere nakljuéno Stevilo b €
{1,...,n — 1}, izratuna B = a® mod p in
poslje B Alenki.

e Alenka in bojan vsak zase izradunata skupni
tajni klju¢ K = a% = Ab = B®

Varnost temelji na teZavnosti diskretnega logar-
itma.

Zaradi moznosti napada srednjega moza je pri iz-
menjavi kljucev nujna avtentikacija!

ElGamalov kriptosistem
e Alenka in Bojan izmenjata tajni klju¢ k z
Diffie-Hellmanovo shemo
e Alenka Zeli poslati sporoéilo z. Izra¢una krip-
togram y = k- mod p in ga poslje Bojanu.
e Bojan izra¢una z =k~ ' -y mod p
Formalna definicija:

B=C=1,
K=127Z,xZ,
E(a,py(z) =B* -z modp
Dy,a)(y) = AP7071 .y mod p

Naj bo B = a? mod p in A = a® mod p. Potem
kodirnemu kjlu¢u (a, B) ustreza dekodirni klju¢
(b, A). Bojan izbere skrivni kljué b in izratuna B =
ab (mod p). Objavi svoj javni kljué (p, o, B).
Uc¢enje z napakami (LWE)

Naj bo A € Zp'*", x € ¥, e € Z* (majhen Sum):

y=Ax+e (mod p).

Ce bi bil e = 0, bi dobili navaden linearni sistem;
pri LWE je zaradi Suma iskanje z tezko.

Sporoéilo € Zg kodiramo z razdelitvijo Z, na g
odsekov:

m(p) = EJ W€ Ly,

privzeto ¢ = 2 (bita 0/1).
Tajni kljué: z. Javni kljuc: (4,y), kjer jey = Az+e.
Sifriranje (s € {0,1}™):
cg =ATs, c2 =yTs+m(p), c=(c1,c2).
Desifriranje:
w=cy—axlc; =els+ m(p).
Odlo¢imo p po najblizjem odseku v Zj;. Korektnost
velja, ¢e
1
leTs| < = {BJ .

2 Lq
Nekateri napadi z vaj
KPA na Hillovo $ifro: iz znanih parov (b;,¢;) ¢e
je matrika B obrnljiva dobimo kljué

A=CB™! (mod p),
RSA, skupni modul (REA): e za isti n do-
bimo ¢1 = b°1 in ¢ = b2 ter ged(er,e2) = 1, iz
e1z + eay = 1 sledi

b=c{cy (mod n).

RSA broadcast/Hastad: pri istem sporo¢ilu pod
ve¢ paroma tujimi moduli in malem e lahko s CRT
rekonstruiramo b€ in nato izra¢unamo celostevilski
e-ti koren.
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